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DINCOLO DE ECRAN. CRIMINALITATEA DIGITALA IN ROMANIA
(BEYOND THE SCREEN. DIGITAL CRIME IN ROMANIA)

loana PICU”"

Abstract

Fenomenul infractional, in acceptiunea sa traditionala, a fost intotdeauna ancorat in spatiul
material, avand ca obiect bunuri corporale, valori patrimoniale ori integritatea persoanei, pe cdnd astazi
atentia trebuie plasata asupra unui univers infractional invizibil, dar extrem de eficient, In care datele
personale, infrastructurile informatice si chiar perceptiile publice devin obiect si instrument al
infractiunilor. Articolul de fata analizeaza problematica criminalitatii digitale in Romdnia, care prezintd
trasaturi particulare, determinate de un paradox structural: pe de o parte, un potential ridicat de
competente IT in rdndul tinerilor, recunoscut la nivel european si international, pe de alta parte, o
infrastructura juridica si institutionala care se adapteaza cu dificultate la noile exigente ale spatiului

digital.

Cuvinte cheie: criminalitate digitald, cybercrime, cryptomonede, phishing, malware,
ransomware, ingineria sociald, deepfake-urile, clonarea biometrica a vocii, entitatile virtuale autonome,
realitatea simulata

Abstract

The criminal phenomenon, in its traditional meaning, has always been anchored in the material
space, having as its object tangible goods, patrimonial values or the integrity of the person, while today the
attention must be placed on an invisible but extremely efficient criminal universe, in which personal data,
IT infrastructures and even public perceptions become the object and instrument of crimes. This article
analyzes the issue of digital crime in Romania, which presents particular features, determined by a
structural paradox: on the one hand, a high potential for IT skills among young people, recognized at
European and international level, on the other hand, a legal and institutional infrastructure that adapts
with difficulty to the new demands of the digital space.

Keywords: digital crime, cybercrime, cryptocurrencies, phishing, malware, ransomware, social
engineering, deepfakes, biometric voice cloning, autonomous virtual entities, simulated reality.

Introducere

Transformdrile accelerate ale societdtii contemporane, determinate de expansiunea
tehnologiilor digitale, au remodelat nu doar viata economicd si sociald, ci si dimensiunile
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fenomenului infractional. In ultimele doud decenii, asistim la o mutatie semnificativa:
criminalitatea traditionald, ancorata in spatiul fizic, este tot mai des inlocuitd sau suplimentata de
forme complexe de criminalitate digitald, desfasurate in mediul virtual, transnational si greu de
circumscris unor granite juridice clasice. Dacad in trecut analiza criminologica se concentra pe
delictele ,,de strada”, astazi atentia trebuie plasata asupra unui univers infractional invizibil, dar
extrem de eficient, in care datele personale, infrastructurile informatice si chiar perceptiile publice
devin obiect si instrument al infractiunilor.

In Romania, problematica criminalititii digitale prezinta trisaturi particulare, determinate
de un paradox structural: pe de o parte, un potential ridicat de competente IT in randul tinerilor,
recunoscut la nivel european si international, pe de altd parte, o infrastructurd juridica si
institutionald care se adapteaza cu dificultate la noile exigente ale spatiului digital. Astfel,
fenomenul a cunoscut in ultimii ani o dezvoltare rapidd, de la fraudele informatice de tip
,.phishing™ sau ,,carding”, pana la atacuri cibernetice sofisticate, campanii de dezinformare si
utilizarea tehnologiilor emergente precum ,,deepfake’ sau criptomonedele pentru activitati ilicite.

Aceasta realitate reclamd o abordare stiintifica si interdisciplinard. Din perspectiva
criminologica, se impune o reevaluare a teoriilor clasice si o adaptare a metodologiilor de cercetare
la dinamica mediului online. Din perspectiva juridico-penald, se resimte necesitatea perfectiondrii
cadrului normativ si a mecanismelor executional-penale, capabile sa raspunda unor forme de
criminalitate ce se desfasoard in afara spatiului material traditional si care pun in discutie atat

Prin urmare, studiul de fata 1si propune sd analizeze fenomenul criminalitatii digitale in
Romania, surprinzand specificul national al acestei problematici, tendintele actuale si provocarile
pe care le genereaza pentru sistemul juridic si pentru stiintele criminologice. Articolul are in vedere
atat dimensiunea descriptivd, prin identificarea principalelor tipologii infractionale, cat si
dimensiunea explicativa, prin raportarea la teoriile criminologice si la mecanismele executional-
penale menite sa gestioneze acest nou val de infractionalitate.

Scurt istoric

Fenomenul infractional, in acceptiunea sa traditionald, a fost intotdeauna ancorat in spatiul
material, avand ca obiect bunuri corporale, valori patrimoniale ori integritatea persoanei.
Criminalitatea clasicd se manifesta prin forme recognoscibile, precum furt, talharie, omor,
inseladciune, toate fiind circumscrise unui context spatio-temporal definit si reglementate de norme
juridice clare. Aceasta presupunea, de principiu, contact direct sau mediat Intre infractor si victima
si putea fi observata, investigatd si sanctionatd in cadrul structurilor institutionale clasice ale
dreptului penal.

Odata cu patrunderea si generalizarea tehnologiilor digitale, aceste paradigme au inceput
insa s fie subminate. Criminalitatea digitala, aparuta ca raspuns adaptativ al comportamentului
infractional la noile conditii tehnologice, se desfasoara intr-un mediu virtual, intangibil si
transnational, in care granitele juridice si teritoriale isi pierd relevanta. In acest cadru, obiectul
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infractiunii nu mai este exclusiv un bun material, ci poate consta in date personale, informatii
confidentiale, infrastructuri informatice sau chiar in manipularea opiniei publice. Instrumentele
utilizate sunt, la randul lor, de natura specifica: programe informatice malitioase, retele de servere
anonimizate, criptomonede ori platforme de comunicare sociala.

Aparitia criminalitatii digitale este indisolubil legatd de procesul de globalizare si de
migrarea progresiva a activitatilor umane in spatiul virtual. Extinderea comertului electronic,
digitalizarea serviciilor publice, circulatia instantanee a informatiei si interconectarea generalizata
prin internet au creat nu doar oportunitati economice si sociale, ci si noi vulnerabilitéti. Infractorii,
adaptati la aceste realitdti, au valorificat rapid mediul digital pentru a-si extinde aria de actiune,
beneficiind de anonimitate, rapiditate si dificultatea identificarii autorilor in spatii transfrontaliere.

Criminalitatea digitald, aparuta ca raspuns adaptativ al comportamentului infractional la
noile conditii tehnologice, se desfasoara intr-un mediu virtual, intangibil si transnational, in care
granitele juridice si teritoriale isi pierd relevanta. In acest cadru, obiectul infractiunii nu mai este
exclusiv un bun material, ci poate consta in date personale, informatii confidentiale, infrastructuri
informatice sau chiar in manipularea opiniei publice. Instrumentele utilizate sunt, la randul lor, de
naturd specifica: programe informatice malitioase, retele de servere anonimizate, criptomonede ori
platforme de comunicare sociala.

Termenul de cybercrime desemneaza multitudinea de acte ilicite indreptate impotriva sau
realizate prin intermediul calculatoarelor, retelelor ori dispozitivelor digitale. In realitate,
,.hacking-ul” sau incalcarile de securitate informaticd nu reprezintd singura dimensiune a
criminalitatii informatice. In aceasti categorie se includ orice fapte comise prin internet ori prin
alte mijloace electronice. Definitia largd a faptelor sanctionabile acoperd o paletd variatd de
conduite, de la furtul de identitate, hartuirea online si fraudele informatice, pana la bresele de
securitate a datelor ori raspandirea de programe malitioase. Motivatiile care stau la baza
criminalitatii informatice sunt, la rdndul lor, diverse: obtinerea de castiguri financiare, activismul
politic, rafuieli personale sau activitatea gruparilor de crimad organizatd, care exploateaza
vulnerabilititile sistemelor informatice pentru a-si atinge scopurile.®

Primele evenimente istorice asociate cu criminalitatea informaticd isi au originea in
perioada in care au fost constituite primele retele de calculatoare, in paralel cu dezvoltarea rapida
a computerelor personale. Aceste evenimente au marcat inceputul expansiunii fenomenului
infractional in mediul digital. Primele manifestari ale ceea ce avea sa fie cunoscut ulterior drept
,,-hacking” au aparut in cadrul Massachusetts Institute of Technology (MIT), inca din anii 1960,
fiind mentionate, la 20 noiembrie 1963, intr-o publicatie redactata de studenti ai universitatii (The
Tech: MIT Student Journal). Desi, initial, termenul de ,,hacker” era utilizat pentru a desemna o
utilizare ingenioasda si creativa a calculatorului, de-a lungul timpului acesta a dobéandit o
semnificatie negativa, fiind asociat cu producerea de daune asupra sistemelor informatice si a
datelor electronice.?

! Hussein Jassim Akeiber, “A comprehensive study of Cybercrime and Digital Forensics through Machine Learning
and Al”, Rafidain J. Eng. Sci., vol. 3, no. 1, pp. 369-395, Feb. 2025

2 Regner Sabillon, Jeimy Cano, Victor Cavaller, jordi Serra - Cybercrime and Cybercriminals: A Comprehensive Study,
International Journal of Computer Networks and Communications Security, vol. 4, no. 6, June 2016, p. 166;
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Un alt moment semnificativ este raportat de Einar Stefferud, care consemneaza ca, in anul
1978, a fost transmis primul mesaj electronic nesolicitat, cunoscut ulterior sub denumirea de
,»»spam”’. Abuzul a fost comis de compania Digital Equipment Corporation (DEC), care a utilizat
lista de distributie a retelei ARPANET (Advanced Research Projects Agency Network) pentru a
promova un nou calculator, modelul ,,DEC-20".3
Odata cu inceputul noului mileniu, s-a constatat o crestere semnificativa att a frecventei,
cat si a gradului de sofisticare al atacurilor cibernetice. Programele malitioase au dobandit
capacitatea de a se raspandi extrem de rapid prin intermediul retelelor informatice, asa cum s-a
intdmplat in cazurile notorii ale virusului Melissa din 1999 sau ale viermelui ILOVEYOU din
2000, incidente care au generat pierderi financiare substantiale si au atras atentia opiniei publice
si a specialistilor asupra vulnerabilitatilor din domeniul securitatii informatice. Aceste evenimente
au declansat dezbateri intense privind colectarea si protectia datelor personale, determinand mediul
de afaceri si aloce investitii considerabile pentru consolidarea propriilor sisteme de securitate IT.*
O privire retrospectivd asupra unor dintre cele mai reprezentative atacuri cibernetice din
istorie:
e 1962 — baza de date a Massachusetts Institute of Technology (MIT) a fost compromisa
printr-un acces neautorizat;
e 1971 —afost creat primul virus informatic;
e 1981 —Ian Murphy a devenit prima persoand condamnatd pentru o infractiune informatica;
e 1988 — Robert Morris a desfasurat primul atac cibernetic de amploare;
e 1989 — a apdrut prima forma de ransomware;
e 1994 - a fost utilizat pentru prima data un program de tip ,,password sniffer”;
e 1995 — un hacker a incercat pentru prima datd sa jefuiasca o banca prin mijloace
informatice;
e 1998 — guvernul Statelor Unite a fost victima unui atac cibernetic pentru prima data;
e 1999 — virusul Melissa a produs efecte semnificative la nivel global,
e 2000 - atacuri de tip Distributed Denial of Service (DDoS) au paralizat activitatea mai
multor mari companii de retail,
e 2000 - virusul ILOVEYOU a infectat milioane de calculatoare la nivel mondial;
e 2005 — banca HSBC a suferit o bresa de securitate, ce a afectat aproximativ 180.000 de
clienti;
e 2008 — compromiterea sistemelor companiei Heartland Payment Systems a dus la
sustragerea datelor a 134 de milioane de utilizatori;
e 2010 - viermele Stuxnet, considerat prima ,,arma digitala”, a vizat instalatiile nucleare
din Iran;
e 2010 - virusul Zeus a produs pagube majore prin furturi informatice;

3 Regner Sabillon, Jeimy Cano, Victor Cavaller, jordi Serra - Cybercrime and Cybercriminals: A Comprehensive Study,
International Journal of Computer Networks and Communications Security, vol. 4, no. 6, June 2016, p. 166;
“Wagas. "The Evolution of Cybercrime Investigation". Jul 2024.
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2010 — a fost declansata ,,Operatiunea Aurora” de catre entitati atribuite Chinet;

2011 — corporatia Sony a fost victima unui atac cibernetic de amploare;

2013 — Edward Snowden a facut publice informatii guvernamentale clasificate din mai
multe state;

2013 — compania Target a cazut victima unui atac de tip phishing, cu efecte majore asupra
securitdtii datelor clientilor;

2013 — datele bancare ale utilizatorilor Adobe au fost publicate online Th urma unui atac
cibernetic;

2014 —aavut loc incidentul cunoscut sub numele de Celebgate, constand in compromiterea
si difuzarea fotografiilor private ale unor persoane publice;

2015 — a aparut varianta de ransomware denumita SamSam;

2015 - baza de date a platformei Ashley Madison a fost piratata si publicata,

2017 — atacul WannaCry a afectat peste 200.000 de dispozitive care utilizau sistemul de
operare Windows;

2017 — angajati ai companiilor Facebook si Google au fost indusi 1n eroare si au transferat
sute de milioane de dolari catre hackeri;

2018 — platforma GitHub a Inregistrat un atac DDoS de 1,3 terabiti pe secunda, considerat
unul dintre cele mai ample din istorie;

2018 — atac de tip crypto-jacking prin utilizarea platformei Coinhive;

2018 — lantul hotelier Marriott a suferit o bresa de securitate care a compromis datele
personale a circa 500 de milioane de clienti;

2019 — banca Capital One a fost victima celei mai mari brese de securitate a datelor de pana
atunci;

2020 — mai multe conturi de utilizatori cu vizibilitate ridicata de pe platforma X (Twitter)
au fost implicate intr-un atac de tip phishing;

2022 — Guvernul statului Costa Rica a declarat stare de urgenta nationala dupd un atac al
gruparii Conti Ransomware;

2023 — atacul informatic de tip MOVE:it a afectat peste 2000 de organizatii si a expus datele
a peste 60 de milioane de persoane;

2024 - platforma Ticketmaster a suferit o bresa de securitate exploatand o vulnerabilitate
Snowflake;

2024 — hackeri au sustras jurnalele de apel si mesajele text ale tuturor clientilor AT&T."
De la primele manifestari ale criminalitatii informatice, consemnate punctual in mediile

universitare si tehnologice, s-a ajuns treptat la un fenomen care, prin natura sa virtuala, scapa
incadrarii in limitele jurisdictionale clasice.

Criminalitatea informatica nu cunoaste granite fizice sau geografice si poate fi comisa cu

usurintd. Absenta limitelor teritoriale permite infractorilor sd actioneze dincolo de frontierele

5> Wagas- The evolution of cybercrime investigation, 14 July 2024, https://hackread.com/the-evolution-of-cybercrime-
investigations/;
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nationale, ceea ce complica semnificativ activitdtile de investigare si urmarire penald. In aceste
conditii, autoritatile de aplicare a legii depind tot mai mult de cooperarea internationald pentru a
contracara acest tip de criminalitate transnationala.®

Formele criminalitatii informatice

Analiza criminalitatii informatice impune o delimitare atentd a formelor prin care aceasta
se manifesta, avand in vedere diversitatea metodelor utilizate si complexitatea obiectivelor vizate.
Spre deosebire de criminalitatea clasica, ale carei tipologii pot fi circumscrise unor categorii
traditionale, criminalitatea informaticd prezintd o structurd fluida, in continud transformare,
dependentd de inovatia tehnologica si de adaptabilitatea autorilor. De la atacuri aparent simple,
precum transmiterea de e-mailuri frauduloase, pana la operatiuni sofisticate, coordonate
transnational si orientate impotriva infrastructurilor critice, spectrul fenomenului este extrem de
variat. Prin urmare, prezentarea principalelor forme de criminalitate informatica nu are doar un rol
descriptiv, ci constituie o premisa necesard pentru intelegerea riscurilor actuale, pentru evaluarea
impactului social si economic al acestor fapte si, in egald masura, pentru fundamentarea unor
mecanisme juridice si criminologice de raspuns adecvat.

Desi inventarierea exhaustivd a tuturor tipologiilor si subcategoriilor de fapte ar fi
anevoioasd, se impune totusi reliefarea unor dintre cele mai frecvente manifestari:

o phishing — acest tip de infractiune consta in transmiterea de atasamente sau linkuri capcana
prin e-mail catre utilizatori, pentru a obtine acces la conturile sau dispozitivele acestora.
Victimele tind sa reactioneze la mesaje care pretind a proveni de la companii sau institutii
legitime, fiind incurajate sa isi schimbe parola ori si isi actualizeze datele de facturare. In
realitate, aceastd manevrd oferd infractorilor acces la conturile si fondurile persoanei
vizate;

e malware — termenul desemneaza programe software capcana care ,, infecteaza’ sistemele
ori dispozitivele individuale, avand ca scop deteriorarea sau accesarea ilegald a acestora.
Printre formele uzuale se numadra virusii, viermii, programele de tip spyware si
ransomware. De reguld, malware-ul este distribuit prin e-mailuri, site-uri nesigure sau
fisiere disimulate sub forma unor documente ori imagini. Utilizatorii introduc adesea
involuntar malware-ul in sistem, accesand linkuri sau descarcand continut de pe pagini
neverificate. Obiectivul autorilor este, de cele mai multe ori, preluarea controlului asupra
dispozitivelor si sustragerea de date ori informatii.

e ransomware — reprezinta o forma particulara de malware, bine mediatizata, prin care un
sistem sau o retea este blocata, Impiedicand accesul utilizatorilor la propriile date. Autorii
solicitd plata unei rascumparari, de reguld in criptomonede, pentru deblocarea fisierelor
sau evitarea publicarii unor date sensibile. In multe cazuri, infractorii ameninti cu
divulgarea informatiilor confidentiale daca suma nu este achitatd. Agentia Uniunii

% European Parliament policies — Insight - Understanding cybercrime, European Union, 2024, p. 2;
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Europene pentru Securitate Cibernetica (ENISA) a semnalat o crestere semnificativa a
atacurilor de tip ransomware asupra statelor membre;

ingineria sociala (,,social engineering”) — presupune manipularea psihologica a
persoanelor, astfel incét acestea sa divulge informatii personale sau confidentiale, ulterior
folosite in activitdti frauduloase. Infractorii exploateazd mecanisme comportamentale
naturale — curiozitatea, sentimentul de urgenta sau increderea, pentru a castiga accesul la
date ori pentru a determina victimele sa efectueze actiuni pe care, In mod normal, nu le-ar
fi realizat. Odata cu aparitia si perfectionarea instrumentelor bazate pe inteligenta
artificiala, infractorii pot genera mesaje personalizate, in mai multe limbi, cu un grad de
verosimilitate mult mai ridicat decat n trecut;

denial of Service (DoS/DDoS) — sunt atacuri ce constau in bombardarea unei retele sau a
unui site cu un volum excesiv de solicitdri, care supraincarcd sistemele si le face
indisponibile utilizatorilor obisnuiti. Aceste atacuri pot trece o perioada neobservate, iar
efectele sunt adesea costisitoare, implicand atat pierderi financiare, cat si deteriorarea
reputatiei organizatiei vizate. Variantele sofisticate, cunoscute drept atacuri ,, persistente si
avansate™, sunt asociate cu actori mai bine pregatiti si resurse superioare;

dezinformarea si dezinformarea intentionata (,,disinformation/misinformation™) -
raspandirea de informatii false sau inseldtoare nu este o practicd noud, insa amploarea si
viteza sa au fost amplificate exponential de internet si de omniprezenta retelelor sociale. In
lipsa filtrului media traditional si in contextul proliferarii platformelor partizane, publicul
consuma informatia intr-un mod complet diferit. Impactul asupra societatii civile este
considerabil: de la rdspandirea de mituri privind bolile infectioase si vaccinarea, pana la
negarea schimbarilor climatice si propagarea unor idei extremiste. Potrivit OCDE,
combinatia dintre modelele lingvistice de inteligentd artificiala si campaniile de
dezinformare poate conduce la manipulari de anvergura si la deteriorarea increderii
publice.’

Tot in aceasta vasta sfera a criminalitatii digitale se integreaza si noile metamorfoze

ale falsificarii tehnologice, nascute din simbioza dintre inteligenta artificiala generativa si
capacitatile nelimitate ale retelelor neuronale: deepfake-urile, clonarea biometrica a vocii si
a chipului, producerea de entitati virtuale autonome si fabricarea de realitiati simulate,
capabile sa submineze insisi notiunea de autenticitate.

deepfake-urile - reprezinta continuturi media sintetice manipulate digital, precum
videoclipuri, imagini sau inregistrari audio, in care persoanele sunt prezentate facand sau
spunand lucruri care, in realitate, nu au existat si nu s-au petrecut niciodati®;

clonarea biometrica a vocii - reprezintd procesul prin care tehnologia utilizeazd mostre
vocale ale unei persoane, elemente precum timbrul vocal, intonatia sau respiratia, pentru a

" European Parliament policies — Insight - Understanding cybercrime, European Union, 2024, p. 4,5;

8Mekhail Mustak et al. - Deepfakes: Deceptions, mitigations, and opportunities, Journal of Business Research, Volume
154, January 2023, 113368, https://www.sciencedirect.com/science/article/abs/pii/S0148296322008335 , pagina web
consultata in data de 12.10.2025;
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genera artificial replici aproape identice ale vocii respective, capabile sa rosteasca texte

care nu au fost niciodata pronun;ateg;

o entitdtile virtuale autonome - sunt definite ca agenti digitali creati prin inteligenta
artificiald, care actioneazd si interactioneaza autonom, manifestind o forma de

intentionalitate algoritmici si persistentd comportamentali.

e realitatea simulatd - descrie un proces complex de reconstructie digitala a lumii percepute,
in care tehnologiile de inteligenta artificiald genereaza medii si evenimente inexistente, dar

suficient de coerente incat si substituie perceptia realului.!

Aceste instrumente de manipulare digitald, a caror sofisticare depaseste adesea puterea de

detectie a mijloacelor clasice de investigare, marcheaza o noud etapa in evolutia criminalitdtii
contemporane, una in care frontiera dintre adevar si iluzie devine permeabila, iar agresiunea
informationald capdta forme subtile, invizibile, dar profund destabilizatoare pentru ordinea sociala

si juridica.

Autorii criminalitatii informatice

Autorii criminalitatii informatice sunt eterogeni sub aspectul motivatiilor si al modului de
operare, putand fi grupati in cateva categorii principale:

e actorii sustinufi de state — finantati si instruiti de guverne, motivati in principal politic,
vizeaza tinte cu valoare strategica ridicata, precum infrastructurile critice. Razboiul din
Ucraina a demonstrat persistenta acestora, atacurile vizand nu doar Ucraina, ci si state

membre ale UE;

e infractorii orientati spre cdstig financiar — flexibili si inventivi, creeaza site-uri comerciale
false, compromit sisteme de e-mail si baze de date pentru a frauda clienti, sau folosesc
adrese clonate pentru a redirectiona plati. Actioneazd adesea iIn momente favorabile,

precum sfarsitul de sdptadmana;

e insiderii — angajati actuali sau fosti, contractori ori parteneri de afaceri. Amenintarile pot
fi intentionate sau rezultatul neglijentei. Conform IBM Cost of a Data Breach Report 2023,
bresele cauzate de insideri malitiosi sunt cele mai costisitoare, media pierderilor fiind

estimata la 4,9 milioane USD per incident;

e hacktivistii — animati de idealuri politice sau sociale, urméaresc perturbarea activitatilor
institutiilor sau companiilor, prin atacuri de tip denial of service, modificarea site-urilor

sau divulgarea de date. Desi in scadere, fenomenul a cunoscut o revigorare recenta in

context geopolitic;

*Mohamed Lazzouni - Voice Cloning: What It Is and Why It’s Scary, 14.06.2023, https://builtin.com/artificial-

intelligence/what-is-voice-cloning, pagina web consultata la data de 12.10.2025;

10 Tim Cotten - Autonomous Virtual Beings, Jan 5, 2024, https://blog.cotten.io/autonomous-virtual-beings-

aaef7cbbebde, pagina web consultata la data de 12.10.2025;

11 Jodo Phillipe Cardenuto et al., The Age of Synthetic Realities: Challenges and Opportunities, Fri, 9 Jun 2023,

arXiv:2306.11503, pagind web consultata la data de 12.10.2025.
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e teroristii cibernetici — motivati de ideologii extreme, recurg la atacuri asupra retelelor si
sistemelor informatice pentru a genera panicad si incertitudine. Desi delimitarea lor de
actorii statali sau de criminalitatea clasica este uneori neclard, amenintarea este reala,
determinand statele si organizatiile si adopte masuri de contracarare. 2

Reglementare la nivel international

Desi a reprezentat, la momentul adoptarii sale, un reper esential pentru constructia juridica
internationald in materie, Conventia Consiliului Europei privind criminalitatea informatica®® se
dovedeste astazi, in parte, inadecvata pentru a raspunde noilor manifestdri ale criminalitatii
informatice, mult mai complexe si diversificate. Aceastd limitare se explica, in buna masura, prin
faptul cd instrumentul normativ mentionat isi are originile conceptuale Tn Recomandarea
Consiliului Europei din anul 1989, care a inspirat structura si filosofia sa juridica. Cu toate acestea,
Conventia ramane unul dintre cele mai importante si influente instrumente juridice internationale
in domeniul criminalitatii informatice, constituind, pana in prezent, un punct de referintd pentru
legislatiile nationale si pentru cooperarea judiciard internationala Tn materie.

Dincolo de rolul fundamental pe care I-a avut Conventia Consiliului Europei privind
criminalitatea informatica, trebuie remarcat ca, in ultimele aproape doud decenii, legislatorul
european s-a dovedit remarcabil de activ in consolidarea cadrului normativ aplicabil fenomenului
criminalitatii informatice. In aceasta perioada, a fost adoptati o serie de instrumente juridice de
substantd, menita sd asigure o armonizare la nivelul dreptului penal material al statelor membre.
Dintre acestea, se cuvine a fi mentionate:

e Decizia-cadru 2001/413/JAl a Consiliului Uniunii Europene privind combaterea fraudei si
falsificarii mijloacelor de plati, altele decat numerarul*#;
e Decizia-cadru 2004/68/JAl privind combaterea exploatarii sexuale a copiilor si a
pornografiei infantile®®;
e Decizia-cadru 2005/222/JAl privind atacurile Tmpotriva sistemelor informatice?®;
e Directiva 2011/93/UE privind combaterea abuzului sexual asupra copiilor, exploatarii
sexuale si pornografiei infantile!’;

12 Eyropean Parliament policies — Insight - Understanding cybercrime, European Union, 2024, p. 3,4.

13 Ratificatd prin Legea nr. 64/2004, publicati in M. Of. nr. 343 din 20 aprilie 2004.

14 https:/feur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32001F0413, pagini web consultati la data de
12.10.2025;

15 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32004F0068, pagini web consultati la data de
12.10.2025;

16 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32005F0222, pagini web consultati la data de
12.10.2025;

17" https://eur-lex.europa.eu/legal-content/RO/TXT/?2uri=CELEX:32011L0093, pagini web consultatd la data de
12.10.2025;
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e Directiva 2013/40/UE (fosta 2013/222/JA1, numerotare incorectd in unele surse) privind
atacurile impotriva sistemelor informatice®;

e Directiva (UE) 2019/713 a Parlamentului European si a Consiliului privind combaterea
fraudelor si a contrafacerii in legitura cu mijloacele de plati fird numerar®®;

e Directiva (UE) 2022/2555 — NIS2 privind masuri de asigurare a unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice?’,

e Regulamentul (UE) 2022/2554 — DORA (Digital Operational Resilience Act)?;

e Regulamentul (UE) 2024/2847 — Cyber Resilience Act (CRA)?;

e Regulamentul (UE) 2024/903 — Cyber Solidarity Act (CSA)?3;

e Directiva ,,CER” — Critical Entities Resilience Directive (EU) 2022/2557)%,

In timp ce actele normative europene mentionate anterior, precum directivele privind
atacurile informatice, frauda electronicd ori securitatea retelelor, au vizat, in
principal, incriminarea faptelor si consolidarea infrastructurii de aparare
cibernetica, Regulamentul (UE) 2024/1689 privind inteligenta artificiala (AI Act) marcheaza
0 noua etapa normativa, orientata nu asupra efectelor infractionale, ci asupra tehnologiei
insisi care le poate genera. Acesta reglementeaza dezvoltarea si utilizarea sistemelor de
inteligenta artificiala, introducand pentru prima datd norme de transparentd si responsabilitate
aplicabile continutului sintetic, deepfake-urilor si celorlalte forme emergente de manipulare
digitald.?®

Reglementare in Romania

Confruntata cu expansiunea rapida a noilor forme de criminalitate generate de utilizarea
tehnologiilor digitale, societatea romaneasca a resimtit, incd de la inceputul anilor 2000,
necesitatea de a-si consolida instrumentele de protectie juridica. In acest context, legiuitorul
national a urmarit edificarea unui cadru normativ coerent, capabil sd prevind, sa sanctioneze si sa
descurajeze manifestdrile infractionale din sfera mediului informatic. Fundamentul acestor

18 https://eur-lex.europa.eu/legal-content/RO/TXT/?2uri=CELEX:32013L0040, pagini web consultati la data de
1192ﬁ?t.pzs(:)lzlgllr-Iex.europa.eu/legal-content/RO/TXT/?uri:CELEX:32019L0713, pagind web consultata la data de
2102ﬁ?t.pzs(:)lzlgllr-Iex.europa.eu/legal-content/RO/TXT/?uri:CELEX:32022L2555, pagind web consultata la data de
2112ﬁ?’[.pzs(:)lzlglijr-Iex.europa.eu/IegaI-Content/RO/TXT/?uri:CELEX:32022R2554, pagind web consultatd la data de
2122ﬁ?‘['[:)zs?/z/:lyjr—Iex.europa.eu/Iegal—content/RO/TXT/?uri=CELEX:32024R2847, pagind web consultata la data de
2132ﬁ?‘['[:)zs?/z/:lyjr—Iex.europa.eu/Iegal—content/RO/TXT/?uri=CELEX:32024R0903, pagind web consultata la data de
2142ﬁ?‘['pzs?lzlgtyjr—Iex.europa.eu/IegaI-content/RO/TXT/?uri=CELEX:32022L2557, pagind web consultatad la data de
2152.P}t?;.:)zs(:)/ii;r-Iex.europa.eu/eli/reg/2024/1689/0j/eng?utm_source:chatgpt.com pagind web consultatd la data de
12.10.2025;
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reglementari s-a sprijinit, in mod firesc, pe documentele juridice internationale deja consacrate (in
special Conventia Consiliului Europei privind criminalitatea informatic si Decizia-cadru a
Consiliului Uniunii Europene din 28 mai 2001, la care am facut referire anterior), adaptate insa
realitatilor si nevoilor interne. In acest sens, pot fi identificate mai multe repere legislative majore
care marcheaza etapele esentiale ale dezvoltarii normative in domeniu:

Legea nr. 365/2002 privind comertul electronic?® - a incriminat falsificarea instrumentelor
de plata electronice, detinerea de echipamente pentru falsificare, efectuarea operatiunilor
financiare frauduloase, acceptarea operatiunilor frauduloase. Dupa adoptarea Codului
penal nou (2014), articolele 24 — 28 din Legea 365/2002 au fost abrogate, dar prevederile
au fost transferate / integrate in Codul penal;

Legea nr. 161/2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei?’ - a introdus in legislatia romand infractiunile informatice in capitolul
., Prevenirea si combaterea criminalitatii informatice” - acces ilegal, fals informatic,
frauda informatica etc., incrimindri ce au constituit baza pentru reglementarile ulterioare n
Codul penal;

Legea nr. 286/2009 privind Codul penal? - a codificat infractiunile informatice, creand un
cadru unitar pentru aceste fapte: art. 249 - Frauda informatica (preia si extinde notiunile
din legile precedente), art. 250 - Efectuarea de operatiuni financiare in mod fraudulos, art.
251 - Acceptarea operatiunilor financiare efectuate in mod fraudulos;

Directiva (UE) 2013/40 privind atacurile asupra sistemelor informatice?® - a fnlocuit
Decizia-cadru 2005/222/JAI si a impus statelor membre sa incrimineze conduita privind
accesul ilegal, afectarea integritdtii sistemului, afectarea integritatii datelor, interceptarea
ilegal si utilizarea instrumentelor de comitere a acestui gen de infractiuni. In legislatia
romana, aceste conduite au fost incluse in articolele 360-365 din Codul penal;

% Tn vigoare de la 05 iulie 2002, republicarea (r1) din Monitorul Oficial, Partea | nr. 959 din 29 noiembrie 2006,
modificata prin urmatoarele acte: L 187/2012; L 50/2024; L 214/2024;

27 Tn vigoare de la 21 aprilie 2003, publicarea din Monitorul Oficial, Partea | nr. 279 din 21 aprilie 2003, modificata
prin OUG 40/2003 aprobat(d) prin L 114/2004; L 171/2004; OUG 77/2003 aprobat(d) prin L 280/2004; L 359/2004;
OUG 92/2004;  OUG 14/2005; L 348/2004;  OG 2/2006;  OUG 31/2006; L 96/2006; L 251/2006;
OUG 119/2006 aprobat(d) prin L 191/2007; L 144/2007; L 330/2009; L 284/2010; OUG 37/2011; L 134/2011;
L 76/2012; L 255/2013; L 187/2012; Codul de Procedura Fiscald 2015; L 87/2017; L 128/2017; L 59/2019;
L 265/2022; L 140/2023;

281n vigoare de la 01 februarie 2014, publicarea din Monitorul Oficial, Partea | nr. 510 din 24 iulie 2009, modificata

prin

L 187/2012; L 63/2012; L 27/2012; L 159/2014; OUG 18/2016; L 151/2016; L 193/2017; L 49/2018;

OUG 28/2020; L 217/2020; L 228/2020; L 233/2020; L 274/2020; L 146/2021; L 186/2021; L 207/2021,;
L 219/2021; L 8/2022; OUG 71/2022; L 170/2022; L 171/2023; L 200/2023; L 213/2023; L 214/2023; L 248/2023;
L 258/2023; L 291/2023; L 314/2023; L 323/2023; L 401/2023; L 217/2023; L 430/2023; L 58/2024; L 122/2024
L 172/2024; L 202/2024; L 269/2024; L 19/2025; L 116/2025; L 142/2025.

29 https://eur-lex.europa.eu/legal-content/RO/TXT/?2uri=CELEX%3A32013L.0040, pagind web consultati la data de
12.10.2025;
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Directiva (UE) 2019/713 privind frauda si contrafacerea legate de instrumentele de plata
fara numerar;

Legea nr. 207/2021 pentru modificarea si completarea Legii nr. 286/2009 privind Codul
penal, precum si pentru dispunerea unor masuri de transpunere a Directivei (UE) 2019/713
a Parlamentului European si a Consiliului din 17 aprilie 2019 privind combaterea fraudelor
si a contrafacerii in legatura cu mijloacele de plata fara numerar si de inlocuire a Deciziei-
cadru 2001/413/JAIl a Consiliului®® - a inlocuit Decizia-cadru 2001/413/JAl, a extins
notiunea de ,,instrument de plata fara numerar” pentru a include moneda virtuala si a
impus adaptari la legislatia nationala. Prin urmare, la nivel national s-a adoptat Legea nr.
207/2021, care a adus urmatoarele modificari majore:

- art. 180 a fost modificat pentru a defini urmatoarele notiuni: ,, instrument de plata fara
numerar”, , instrument de plata electronica”, , moneda electronica” si , moneda
virtuala”;

- art. 249 (frauda informaticd) a fost redefinit, prin includerea expresa a transmisiei,
modificarii sau stergerii datelor informatice;

- art. 250 alin. (1) a fost modificat pentru a include operatiunile care implica moneda
electronica sau virtuala si utilizarea instrumentelor de platd fard numerar neautorizate;

- a fost introdus un nou articol: 2501 — operatiuni ilegale cu instrumente de plata farda
numerar,

- art. 251 a suferit modificari, in cuprinsul alin. (1) fiind inclusd acceptarea unor operatiuni
frauduloase legate de instrumente de plata fard numerar;

- s-au realizat modificari si asupra articolelor 311 alin. (2), 313, 314 si 316, pentru a adapta
sanctiunile si regimul legal la contextul instrumentelor de plata moderne.

Legea nr. 58/2023 privind securitatea si apararea cibernetici a Romaniei® - a instituit
cadrul juridic si institutional pentru securitate si aparare ciberneticd. A reglementat
cooperarea interinstitutionald, responsabilititile autoritatilor, definirea conceptelor
(ameninte cibernetica etc.). In mod specific, a infiintat Directoratul National de Securitate
Cibernetica (DNSC) - autoritate competenta civild in domeniul securitatii cibernetice si a
stabilit cd SRI este autoritate competenta in domeniul cyberintelligence pentru analizarea,
prevenirea si contracararea incidentelor ce afecteaza securitatea nationala. Legea a stabilit
termeni si expresii (apdrare ciberneticd, amenintare ciberneticd) si mecanisme de
coordonare si cooperare institutionala;

Ordonanta de urgenta nr. 155/2024 privind securitatea cibernetica a retelelor si sistemelor
133 - a transpus, partial, directivele europene
pentru domeniul civil. A stabilit obligatii de gestionare a riscurilor, raportare a incidentelor,

informatice din spatiul cibernetic national civi

30 https://eur-lex.europa.eu/legal-content/RO/TXT/?2uri=CELEX%3A32019L.0713, pagind web consultati la data de
12.10.2025;

3 In vigoare de la 25 iulie 2021, Publicat in Monitorul Oficial, Partea I nr. 720 din 22 iulie 2021,

% In vigoare de la 18 martie 2023, Publicat in Monitorul Oficial, Partea I nr. 214 din 15 martie 2023;

3 In vigoare de la 31 decembrie 2024;
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audit de securitate cibernetica, desemnare a DNSC ca autoritate competenta etc. Cu alte
cuvinte, de la abordarea reactiva la una proactiva: entitatile esentiale si importante sunt
obligate sa identifice, evalueze si gestioneze riscuri, sa adopte masuri proportionale si sa
reduci efectele incidentelor;

e Legeanr. 14/2025 pentru aprobarea Ordonantei de urgentd a Guvernului 155/2024 privind
securitatea ciberneticd a retelelor si sistemelor informatice din spatiul cibernetic national
civil — a completat si rafinat dispozitiile Ordonantei de urgenta nr. 155/2024, extinzand
sfera entitatilor reglementate, clarificand criteriile de raportare a incidentelor si intarind
competentele DNSC ca autoritate centrald in domeniu.

Vid normativ si provocari juridice in fata noilor tehnologii digitale

Astfel cum am mentionat, dincolo de formele clasice ale criminalitatii informatice, asistam
astdzi la emergenta unor manifestdri mult mai sofisticate, ndscute din interactiunea dintre
inteligenta artificiala generativa si tehnologiile de sinteza digitala, precum deepfake-urile, clonarea
biometrica a vocii si a chipului, crearea de entitati virtuale autonome sau fabricarea de realitati
simulate.

In fata acestei evolutii tehnologice ametitoare, rimane o intrebare de importanti
capitala: in ce masura legislatia romaneasci este pregitita si gestioneze aceste forme de
infractionalitate?

Daca la nivel european s-a adoptat Al Act - Regulamentul (UE) 2024/1689, care prevede
obligatii clare de transparenta si etichetare pentru continutul generat artificial (inclusiv deepfake-
uri), Romania se afld, in schimb, intr-o pozitie mai putin privilegiatd, regasindu-se in situatia de a
incadra aceste situatii iIn mod analogic si interpretativ in reglementarile existente, intrucit nimic
nu precizeaza in mod explicit notiunea de continut creat de inteligenta artificiala.

Astfel, Romania nu are, pand la acest moment (octombrie 2025), o lege care sa
reglementeze explicit deepfake-urile, continutul sintetic sau inteligenta artificiala generativa.

Nu existd nicio lege nationala care sa defineasca juridic continutul generat de inteligenta
artificiala, nu exista nicio incriminare penala specifica pentru producerea, difuzarea sau utilizarea
frauduloasa a deepfake-urilor, clonarii vocale ori falsurilor sintetice si nu a fost inca adoptat un act
normativ de transpunere a Al Act (Regulamentul UE 2024/1689).

Chiar daca acest din urma act este direct aplicabil in Romania, necesita o lege interna de
implementare (pentru sanctiuni si desemnarea autoritatilor nationale competente in a urmari acest
tip de infractionalitate).

In timp ce la nivel european AI Act (Regulamentul 2024/1689) prezinti o reglementare
completd, prevazand obligatii de transparenta si de etichetare clard pentru continuturile generate
de AI%, impunand interdictii privind utilizarea Al pentru manipulare, dezinformare sau influenti
politicd ascunsd, in Romania, in octombrie 2025, existd doar reglementari indirecte (Securitate
cibernetica, protectia datelor, fals informatic).

3 Art. 52 din Regulamentul (UE) 2024/1689 privind inteligenta artificiald (Al Act);
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Codul penal poate acoperi doar partial asemenea tip de criminalitate, prin raportare la
urmatoarele dispozitii legale n vigoare: art. 249 - frauda informaticd, art. 324 din Codul penal —
falsificarea unei inregistrari tehnice, art. 325 — falsul informatic, art. 226 — violarea vietii private,
art. 404 - raspandirea de informatii false, texte de lege care insa nu includ explicit notiunea de
inteligenta artificiala si se aplica numai prin analogie.

In egala masuri, Legea nr. 363/2018 reglementeaza publicitatea inseldtoare digitald fara
a mentiona continutul generat artificial, iar DNSC are competente limitate la monitorizarea si
avertizarea in materie de dezinformare online, fara prerogative de sanctionare a utilizarii abuzive
a sistemelor de inteligenta artificiala.

In aceste conditii, se impune elaborarea unei incriminari autonome a falsificarii digitale
prin inteligenta artificiala, pentru a asigura protectia integritatii informationale, a dreptului la
imagine si a ordinii publice digitale.

Necesitatea unei interventii legislative derivd din urmatoarele ratiuni:

e caracterul specific al prejudiciului cauzat de continuturile sintetice (falsificarea
identitatii digitale si a realitatii perceptive), acesta distingandu-se fundamental de cel
generat de infractiunile informatice traditionale, intrucatnu vizeaza distrugerea sau
alterarea datelor, ci substituirea realitatii insasi, a identitatii, a imaginii si a adevarului
perceput social. % Astfel, acest gen de infractionalitate nu produce doar pierderi
economice, ci altereaza structura ontologica a adevarului digital si a identitatii personale.
Falsul digital nu mai opereaza asupra unui suport material sau asupra unui sistem
informatic, ci asupra realitatii percepute, substituind adevarul cu o copie algoritmica,
convingitoare, dar iluzorie.3®

e lipsa unui element material clasic, intrucat fapta nu vizeaza un ,,sistem informatic”
inteles 1n sensul art. 181 din Codul penal ca o actiune fizica, tangibila, exercitatd asupra
unei entitati concrete. In cazul faptelor de tip ,,deepfake”, al manipulirii algoritmice, al
falsificarii datelor prin intermediul inteligentei artificiale sau al distorsiondrii automate a
fluxului informational, nu se poate discuta despre o atingere directd adusa unui ,,Sistem
informatic” in acceptiunea art. 181 C. pen., Ci despre o interventie asupra realitatii
informationale 1nsdsi, o notiune fluida, dar care produce efecte juridice si sociale concrete.
Prin urmare, elementul material nu mai consta in alterarea, distrugerea sau blocarea
sistemului informatic, asa cum o prevede, de exemplu, art. 363 din Codul penal (alterarea
integritatii datelor informatice), Ci in manipularea continutului semantic al datelor, o ,,re-
scriere a realitatii digitale”, care poate influenta perceptia, decizia sau vointa persoanelor.
Acest tip de actiune nu presupune neaparat o ,,atingere’ in sens tehnic, ci o reconfigurare
a sensului informatiei.

Astfel, daca 1n paradigma clasica a infractiunilor informatice elementul material era

localizat in sfera tehnica, in actul de acces, modificare, distrugere ori impiedicare a

3 Floridi, L., The Logic of Information: A Theory of Philosophy as Conceptual Design, Oxford University Press, 2019;
% ENISA, Al-driven Disinformation and Deepfake Threat Landscape Report, European Union Agency for
Cybersecurity, 2024.
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functionarii unui sistem informatic, in noua paradigma post-digitala accentul se plaseaza
pe dimensiunea simbolica si cognitiva a actiunii. Subiectul activ nu mai ,,distruge date”,
ci distorsioneaza adevarul informational, generand efecte similare, uneori chiar mai grave
decat o simpld compromitere tehnica a sistemului.

insuficienta aplicarii prin analogie a dispozitiilor privind falsul informatic sau
rispandirea de informatii false. In fata noilor forme de manifestare a criminalitatii
digitale apare tentatia de a recurge la aplicarea prin analogie a unor texte legale existente,
precum art. 249 din Codul penal - frauda informatica, art. 324 din Codul penal — falsificarea
unei Tnregistrari tehnice, art. 325 din Codul penal — falsul informatic, art. 226 din Codul
penal — violarea vietii private, art. 404 din Codul penal - raspandirea de informatii false.
Cea mai apropiata reglementare incidenta este infractiunea de falsificare a unei inregistrari
tehnice, prevazuta de art. 324 din Codul penal, intrucit aceasta sanctioneaza alterarea
autenticitatii unui material audio, video sau fotografic destinat sa serveasca drept mijloc de
proba. Totusi, aceastd incriminare nu corespunde Tn mod deplin realitatilor juridice
generate de manipularea informationala prin mijloace algoritmice, intrucat falsificarea unei
inregistrari tehnice presupune existenta unui suport concret, o proba preexistenta supusa
modificarii, In timp ce falsul realizat prin sisteme de inteligenta artificiald opereaza intr-un
registru imaterial si generativ, in care continutul falsificat este creat de la zero, fara un
original de referinta.

Prin urmare, desi art. 324 din Codul penal exprimd un pas important spre adaptarea
dreptului penal la mediul digital, el nu reuseste sa surprinda specificul noilor forme de fals,
in care valoarea sociald protejatd nu mai este autenticitatea unui document probator,
Ci autenticitatea perceptiei realitatii insasi in spatiul informational.

O asemenea abordare, de analogie a situatiilor noi cu dispozitiie existente se
dovedeste insuficienta si riscanta din perspectiva principiilor fundamentale ale dreptului
penal, Tn special nullum crimen, nulla poena sine lege certa et stricta, reprezentand o
extindere a sferei penale in afara limitelor legale, ceea ce ar contraveni nu doar
principiului legalitatii  incriminarii, ci si exigentei de previzibilitate a normei
penale impuse de jurisprudenta CEDO,;

tendinta europeana de institutionalizare a responsabilitatii pentru utilizarea Al, in
special in ceea ce priveste deepfake-urile, conform AI Act (2024) si Recomandarii
OCDE privind guvernanta inteligentei artificiale (2023). Pe masura ce tehnologiile Al,
n special cele generative (deep learning, modele generative, generarea de imagini video)
devin tot mai sofisticate si accesibile, riscul de abuz, manipulare informationala,
dezinformare, incdlcare a demnitatii umane sau prejudicii morale si materiale creste.
Pentru a raspunde acestui nou peisaj, Uniunea Europeand si organisme internationale
precum OCDE au inceput sa contureze reguli si principii care sa asigure responsabilitatea
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actantilor in lantul Al (dezvoltatori, distribuitori, utilizatori), nu doar din perspectiva eticii
si autorizarii, ci si din perspectiva raspunderii legale.’

Aceastd tendintd de institutionalizare a responsabilitatii urmareste sa evite situatiile in care
victimele prejudiciilor cauzate de Al raman lipsite de mijloace efective de remediere,
datoritd dificultatii de a identifica vinovatia, legatura de cauzalitate sau contributia
tehnologica.

Propunere de lege ferenda

Se propune completarea Titlului VI — Infractiuni de fals, din Codul penal, cu un nou
capitol, Capitolul 1V, denumit ,,Falsificarea continuturilor generate automat”, care sa cuprinda
urmatoarele articole:

Articolul 328" Falsificarea digitala prin inteligenta artificiala

(1) Crearea ori modificarea, prin mijloace de inteligenta artificiald, a unor imagini,
inregistrari audio, video ori a oricarui alt tip de continut digital care prezintd, in mod realist, o
persoana reala implicatd in actiuni, fapte sau declaratii neautentice, cu sau fara consimtamantul
sau, daca faptuitorul foloseste continutul digital astfel creat ori modificat ori il incredinteaza
altei personae spre folosire, precum si folosirea de catre alta persoani a unui continut digital
falsificat prin inteligenta artificiald, cunoscand caracterul sau neautentic, cu scopul de a induce in
eroare publicul ori de a produce o consecinta juridica, se pedepseste cu inchisoare de la 1 la 5 ani.

(2) Daca fapta prevazuta la alin. (1) a fost savarsitd In una dintre urmatoarele imprejurari:

a) fara consimtdmantul persoanei reprezentate si a avut ca urmare lezarea demnitatii,
reputatiei ori vietii private;

b) prin diseminarea publica a continutului digital falsificat;

¢) in scopul obtinerii unui folos patrimonial;

d) in scopul influentarii procesului electoral;
limitele speciale ale pedepsei se majoreaza cu jumatate.

(3) Daca fapta prevazuta la alin. (1) a fost savarsita in scopul afectarii securitatii nationale,
pedeapsa este inchisoarea de la 10 la 20 de ani.

(4) Tentativa se pedepseste.

Articolul 3282 Clonarea biometrici neautorizati

Reproducerea, stocarea sau utilizarea, prin mijloace automatizate, a datelor biometrice
vocale ori faciale ale unei persoane in scopul generarii unui model digital apt sa reproduca vocea,
chipul ori gesturile acesteia, fara consimtdmantul sau expres, constituie infractiune si se pedepseste
cu inchisoare de la 6 luni la 3 ani.

37 Advancing accountability in Al, Governing and managing risks throughout the lifecycle for trustworthy Al,
https://www.oecd.org/en/publications/advancing-accountability-in-ai_2448f04b-en.html?utm_source=chatgpt.com
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Articolul 328 — Fabricarea si utilizarea de realititi simulate

(1) Crearea sau modificarea de medii digitale, continuturi ori evenimente simulate,
generate prin mijloace de inteligentd artificiald, apte sa substituie realitatea obiectivd si sd
determine comportamente sociale, economice sau politice bazate pe eroare, daca faptuitorul
foloseste continutul digital astfel creat ori modificat ori il incredinteaza altei personae spre
folosire, precum si folosirea de citre alta persoand a unui continut digital falsificat prin
inteligenta artificiald, cunoscand caracterul sau neautentic, cu scopul de a induce in eroare publicul
ori de a produce o consecinta juridica, se pedepseste cu inchisoare de la 1 la 5 ani.

(2) Daca fapta prevazuta la alin. (1) a fost savarsita In una dintre urmatoarele imprejurari:

a) fard consimtdmantul persoanei reprezentate si a avut ca urmare lezarea demnitatii,
reputatiei ori vietii private;

b) prin diseminarea publica a continutului digital falsificat;

¢) in scopul obtinerii unui folos patrimonial;

d) in scopul influentarii procesului electoral;
limitele speciale ale pedepsei se majoreaza cu jumadtate.

(3) Daca fapta prevazuta la alin. (1) a fost savarsita in scopul afectarii securitatii nationale,
pedeapsa este inchisoarea de la 10 la 20 de ani.

(4) Tentativa se pedepseste.

Concluzii

Transformarile accelerate generate de inteligenta artificiala au fortat dreptul penal sa se
confrunte, poate pentru prima datd in istoria sa recentd, cu o realitate pe care nu o mai poate
controla prin instrumentele traditionale. In timp ce provocarea secolului XX a fost criminalitatea
economica digitala, realitatea prezenta contureaza o noua categorie: criminalitatea algoritmica,
acea zona gri in care vointa umana si decizia automata se contopesc.

Aceastd simbioza ridicd o intrebare esentiald: unde regdseste vinovatia, daca fapta este
rezultatul unei interactiuni intre om si sistemul inteligent?

Codul penal actual, chiar si in forma sa modernizata, nu oferd inca o infrastructurd
normativd capabila a raspunde unor conduite precum manipularea deliberatd a datelor de
antrenament ale unui model Al, falsificarea iesirilor generate de un sistem algoritmic autonom sau
crearea de continuturi digitale apte sd produca consecinte juridice.

Din aceasta perspectiva, propunerea legislative de completare a Titlului VI din Codul penal
nu reprezintd doar un exercitiu conceptual, ci o necesitate practicd. Introducerea unei infractiuni
de tipul ,Falsificarea digitald prin inteligenta artificiala” ar constitui o armonizare a realitatii
tehnologice si a valorilor fundamentale pe care dreptul penal le protejeaza: adevarul, siguranta,
increderea sociala. Intr-un univers dominat de date, falsul nu mai este un simplu act material, ci o
distorsiune a realitatii digitale, o alterare invizibild dar profundd a informatiei care guverneaza
decizia umana.
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Mai mult, aceastd nouad dimensiune a falsului transcende notiunea clasica de fals
intelectual sau fals material. Algoritmii pot genera, modifica si disimula date intr-o maniera care
eludeaza percepta senzoriald si controlul rational. Asadar, nu mai putem vorbi doar despre intentia
de a induce in eroare o autoritate publicd sau o persoana determinatd, ci despre o intentie extinsa,
orientata spre subminarea sistemului de incredere digitald care sta la baza societdtii moderne.

De aceea, abordarea penala trebuie sa se repozitioneze, sa paraseasca granitele riguroase si
sd admita ca obiectul protectiei juridice se extinde dincolo de relatiile interumane, catre relatiile
Om-masinad si chiar masind—masind. Aceasta realitate impune chiar si o reinterpretare a notiunilor
de autor, participant, instigator, atunci cand actiunea delictuald este mediatd de un sistem
algoritmic.

Pe de alta parte, dimensiunea morala a tehnologiei nu poate fi separatd de cea juridica.
Inteligenta artificiald nu este doar o chestiune de eficienta sau precizie, ci si una de responsabilitate.
Moralitatea trebuie sa ghideze nu doar modul in care pedepsim abuzurile tehnologice, ci si felul in
care permitem dezvoltarea lor, pentru ca progresul sa rdimana un mijloc in slujba omului, nu o forta
care 1l depaseste. Pe masurd ce aceste tehnologii continud sa evolueze, profesionistii dreptului
trebuie sd rdmand gardienii vigilenti ai justitiei, asigurandu-se ca inovatia serveste legea, si nu o
submineazi.®

Urmare aceste logici, dreptul penal raméne, paradoxal, cea mai umana dintre stiintele
juridice, pentru ca el nu sanctioneaza masinile, ci intentiile, nu algoritmii, ci valorile care sunt
tradate prin intermediul lor.

Astfel, legea propusd nu urmareste o reactie punitiva oarba, ci reafirmarea unui principiu
de echilibru: tehnologia trebuie sa serveasca omul, nu sa il substituie. Doar printr-0 reinterpretare
lucida, interdisciplinara si profund etica a noilor forme de criminalitate, dreptul penal isi va putea
pastra vocatia originara: aceea de a proteja omul, chiar si atunci cdnd amenintarea nu mai are chip,
ci algoritm.

ABREVIERI:

e Al - Artificial Inteligence (inteligenta artificiald);

. DDOS - Distributed Denial of Service;

. DoS/DdoS - Denial of Service;

e  DNSC - Directoratul National de Securitate Cibernetic;

e ENISA - Agentia Uniunii Europene pentru Securitate Cibernetica;
. IBM - International Business Machines Corporation;

e  OCDE - Organizatia pentru Cooperare si Dezvoltare Economica;
e  SRI - Serviciul Roméan de Informatii.
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